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Modelowanie w jezyku dynamiki systemowej
operacji cybernetycznych z wykorzystaniem
modeli walki faczonych z modelami
rozprzestrzeniania sie¢ kodu zlosliwego

1 Wprowadzenie

Metoda dynamiki systemowej (ang. system dynamics) jest metoda budowy modeli
symulacji ciagtej, ktéra umozliwia modelowanie struktury oraz dynamiki ztozonych
systeméw i proceséw w nich zachodzacych. Zostata zaproponowana w latach 60. XX
wieku przez Jaya Forrestera, ktéry opracowat jej podstawowe zasady i przedstawit je w
licznych publikacjach, np. [6], [7], [8] (Forester 1961, 1969, 1975). Metoda dynamiki
systemowej jest przeznaczona do modelowania zlozonych systeméw, w ktérych
wystepuja sprz¢zenia zwrotne opisujace zalezno$ci przyczynowo-skutkowe pomiedzy
elementami systemu [9] (Hoffmann, Protasowicki 2013). W modelach matematycznych
zbudowanych z wykorzystaniem metody dynamiki systemowej wyrézniamy réwnania:
poziomoéw (opisane réwnaniami rézniczkowymi pierwszego rzedu), przeptywdéw (dane
réwnaniami algebraicznymi) i zmiennych pomocniczych (okreslone jako réwnania
algebraiczne). Z réwnan tych otrzymujemy uktad réwnan rézniczkowo-algebraicznych,
stanowigcy opis matematyczny zwigzkéw przyczynowo-skutkowych wystepujacych
w modelowanym systemie. W metodzie dynamiki systemowej stosowane sg réwnania
rézniczkowe zwyczajne pierwszego rzedu wyprowadzone z ogdlnej postaci zagadnienia
Cauchy’ego [12] (Kasperska 2005). Bardzo dobrym wprowadzeniem do dynamiki
systemowej jest praca Stermana [28]. Przyklady zastosowania dynamiki systemowej
do modelowania proceséw walki w oparciu o podejScie Lanchestera zostaty
przedstawione w pracy [10] (Hoffmann, Protasowicki 2013).

Lanchester (1916) [19], [20] analizujac dynamike walk powietrznych podczas I wojny
Swiatowej, zastosowal do modelowania iloSciowego procesu walki dwdch
przeciwnikéw pare liniowych zwyczajnych réwnan rézniczkowych. Od tamtego czasu
model Lanchestera byt inspiracja dla wielu badaczy, ktérzy przyczynili si¢ do szeregu
publikacji, a ktérych nie sposéb wyczerpujaco wymieni¢ w tym miejscu. Warto jednak
zwréci¢ uwage na prace: [24] (Morse, Kimball 1951), [3], [4] (Bracken i inni 1995),
[30] (Washburn, Kress 2009), [17] (Kress 2012), [29] (Tolk 2012). Prawie cato$¢
dostepnych publikacji dotyczy modeli dynamiki walki dwéch stron. Ciekawsze modele,
jakimi sg modele walki trzech lub wigcej stron, mozna odnalez¢ tylko w nielicznych
pracach — najnowsze to: [21] (Lin, MacKay 2014), [18] (Kress i inni 2018).
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Murray (1988) [25] jako pierwszy zasugerowal zwiazek pomiedzy epidemiologia
a wirusami komputerowymi, zauwazajac, ze wirusy komputerowe sa pewna analogia
wirusa biologicznego. Kephart i White (1991, 1993) [14], [15] byli pierwszymi
autorami, ktérzy zaproponowali przyjecie modelu SIS (ang. susceptible, infected,
susceptible) jako modelu rozprzestrzeniania si¢ wiruséw komputerowych. Od tego
czasu modele epidemiologiczne sg szeroko stosowane do modelowania dynamiki
rozprzestrzenia si¢ wirusow komputerowych. Modele epidemii (rozprzestrzeniania si¢)
kodu ztosliwego mozna podzieli¢ na dwie kategorie — modele deterministyczne, oparte
na réwnaniach rézniczkowych, i modele stochastyczne, wykorzystujace w wiekszosci
przypadkéw lancuchy Markowa, procesy gatazkowe i procesy dyfuzji. W niniejsze;j
pracy bazujemy na deterministycznych modelach epidemii. Poréwnanie
deterministycznych oraz stochastycznych modeli SIS i SIR (ang. susceptible, infected,
recovered) mozna znalez¢ w wybranych publikacjach: [1] (Allen, Burgin 2000), [2]
(Allen 2008), [13] (Keeling, Ross 2008), [5] (Britton 2010). Nalezy tutaj zaznaczyc,
ze zaréwno deterministyczne, jak i stochastyczne modele odgrywaja znaczacg role
w modelowaniu dynamiki zjawisk epidemii. Wskazuje na to istniejaca bogata literatura,
w  wickszo$ci  dotyczaca  deterministycznych  modeli  epidemiologicznych
rozprzestrzeniania si¢ wirusow komputerowych. Oprécz klasycznych modeli SIS i SIR,
bazujacych na modelu Kermacka i McKendricka (1927) [16], w ostatnich latach zostato
sformutowanych wiele nowych. Hoffmann i Protasowicki (2007) [11] przedstawili
w ujeciu dynamiki systemowej deterministyczne modele podstawowe SIS, SIR, SIRS,
atakze model SAI (ang. susceptible, antidotal, infected) jako uproszczona wersj¢
modelu SIRA (ang. susceptible, infected, removed, antidotal) opracowanego przez
Piqueira i Araujo (2009) [26].

Niezaprzeczalnie wspélczesny rozwdj technologii informatycznych umozliwit
prowadzenie operacji militarnych réwniez w cyberprzestrzeni. W tej sytuacji
oprogramowanie zlo§liwe stalo si¢ bronia umozliwiajaca prowadzenie operacji
cybernetycznych, samodzielnych lub wspierajacych dziatania kinetyczne'. Same
modele epidemiologiczne do modelowania skutkéw operacji cybernetycznych wydaja
si¢ juz niewystarczajace. Stad obiecujagcym kierunkiem badan nad modelami dynamiki
walki z wykorzystaniem kodu zto$liwego wydaje si¢ polaczenie podejscia Lanchestera
imodeli epidemiologicznych. —Tutaj warto zwréci¢ uwage na prace’ Schramma
i Gavera (2013) [27], ktérzy modelujac prowadzenie operacji cybernetycznej poprzez
propagacje kodu zlosliwego (np. wiruséw, robakéw) w systemach przeciwnika w
polaczeniu z dziataniami kinetycznymi, przedstawili podejécie potaczenia klasycznego
modelu walki bezposredniej Lanchestera (ang. aimed fire) z modelem
rozprzestrzeniania si¢ kodu zto$liwego SIR (ang. susceptible, infected, removed).

W tym kontek$cie model SAI w ujeciu dynamiki systemowej [11] (Hoffmann,
Protasowicki 2017) zostanie wykorzystany w niniejszej pracy i w polaczeniu
z klasycznym modelem Lanchestera stanowi¢ bedzie przedmiot dalszych rozwazan.

" tzn. operacje militarne, z ktérymi bezposrednio wigza si¢ straty ludzi i/lub uzbrojenia
? jak do tej pory jedyna
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2 Klasyczne modele walki Lanchestera w ujeciu dynamiki
systemowej

W pracy podstawa modelowania matematycznego dynamiki walki sa modele
W.F. Lanchestera ujete w konwencji klasycznej dynamiki systemowej. Przypomne, ze
liczne modele ogélnie zwane modelami Lanchestera obejmuja w wigkszosci rodzing
modeli matematycznych wykorzystujagcych réwnania rézniczkowe, zaréwno liniowe,
jak i nieliniowe. Wla$nie ta wlasno$¢ umozliwia proste przedstawienie modeli dynamiki
walki w jezyku klasycznej dynamiki systemowej. Generalnie model Lanchestera
opisujacego dynamike walki dwoch stron Blue i Red mozna przedstawi¢ nastgpujaco:

dB
dit) =—pr(8),
1
dR(t) (
2 = P®

z warunkami poczatkowymi: B(0) =B, >0, R(0) =R, >0, gdzie funkcje
B(t), R(t) opisuja stan liczebny stron walczacych w chwili t = 0 odpowiednio: Blue,
Red, natomiast pg(t), Bg(t) sa funkcjami opisujacymi intensywno$¢ zadawania strat
stronom przeciwnym. W modelowaniu walki uktad (1) jest sensowny dla takiego
przedziatu czasu [0, T], ze dla kazdego t € [0, T] funkcje B(t) > 0i R(t) > 0.

Przyktadowy matematyczny model walki bezpo$redniej Lanchestera w jezyku dynamiki
systemowe]j opisany uktadem réwnan (1) przedstawia rysunek 1. Natomiast wyniki
przykladowej symulacji przedstawia na rysunek 2. W przykladzie przyjeto,
ze pr(t) = p-R(t) oraz Bg(t) = B - B(t), gdzie wspéiczynniki p, B sa state.

(01) FINAL TIME = 15
BO (02) INITIAL TIME =0
(03) BO = 1000
Blue (04)RO = 1000
05)p=0.1

p Red
(06) p=0.05
(07) Blue = INTEG (-p Red, BO)
(08) Red = INTEG (-B Blue, R0)
P (09) B Blue = MAX( MIN( Red, f*Blue ), 0)
8 (10) p Red = MAX( MIN( Blue, p*Red ), 0)
Red %@
B Blue

RO

Rys. 1. Przyktadowy model Lanchestera opisany uktadem rownan (1) w ujeciu dynamiki
systemowej

Fig. 1. An example of the Lanchester combat model described by the system
of equations (1) in terms of system dynamics
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Rys. 2. Przyktadowe wyniki symulacji modelu Lanchestera z rysunku 1

Fig. 2. Sample results of simulation of Lanchester combat model from Figure 1

W tym miejscu réwniez warto sformulowa¢ w konwencji dynamiki systemowej model
opisujacego dynamike walki trzech wzajemnie wrogich stron: Blue, Red i Green.

Zaktadajac dla uproszczenia, ze kazda ze stron niszczy zasoby przeciwnikéw z taka
samg skuteczno$cia, model matematyczny Lanchestera przyjmuje postac:

dB(t)

= Pr®—v6(®),
dR

M a0 760, @
dG (t)

ar - —pr(t) — Bp(t)

z warunkami poczgtkowymi: B(0) =B, >0, R(0)=R,>0 , gdzie funkcje
B(t),R(t), G(t) opisuja stan liczebny stron walczacych w chwili t = 0 odpowiednio:
Blue, Red, Green, natomiast Bg(t),pr(t),ys(t) sa funkcjami opisujacymi
intensywno$¢ zadawania strat stronom przeciwnym. Uklad réwnan (2) ma sens
w modelowaniu walki, gdy dla kazdego t € [0, T] funkcje B(t) > 01 R(t) > 0.

Przykladowy matematyczny model Lanchestera walki bezposredniej trzech stron
w jezyku dynamiki systemowej opisany ukladem réwnan (2) przedstawia rysunek 3.

W przyktadzie przyjeto, ze Bg(t) = B - B(t), pr(t) = p-R(t) oraz y;(t) =y-G(t),
gdzie wspdlczynniki f5, p, y sa stale.
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dBlue(t)

—p - Red(t) —y - Green(t),

dt
dRZth(t) = —p - Blue(t) —y - Green(t), dG%in(t) = —p-Red(t) — B - Blue(t)

Y (01) BO =1000
BO [ (02) RO= 1000
(03) GO = 1000
Blue (04) B=0.1
p Red y Green (05) y=0.05
(06) p=0.05
(07) Blue = INTEG ( -p Red y Green, B0)
(08) Green= INTEG ( -p Blue p Red, GO)
(09) Red= INTEG ( -8 Blue y Green, RO)
(10) B Blue y Green = MAX( MIN( Red,
B Blue D‘Ri/ B*Blue + y*Green), 0 )

co (11) p Blue p Red = MAX( MIN( Green,
B*Blue + p*Red), 0 )
(12) p Red y Green = MAX( MIN( Blue,

Red

B Blue y Green

p*Red + y*Green), 0 )
o \/(/ \
B <y>

Rys. 3. Przyktadowy model Lanchestera dla trzech stron w ujeciu dynamiki systemowej

Fig. 3. An example of the Lanchester model for three-way combat in terms of system
dynamics

3 Model SAI rozprzestrzeniania si¢ kodu ztosliwego
Rozwaze model SAI (ang. susceptible, antidotal, infected), ktéry w konwencji dynamiki
systemowej [10] (Hoffmann, Protasowicki 2013) zostanie wykorzystany w dalszej
czesSci pracy w polaczeniu z klasycznym modelem dynamiki walki bezposredniej
Lanchestera. W modelu przyj¢to zatozenie, Ze rozprzestrzenianie si¢ kodu zltosliwego
prowadzi do podziatu populacji komputeréw na trzy grupy urzadzen:

e podatne (S(t),t = 0) — takie, ktére mogg zosta¢ zainfekowane,
e zainfekowane (I(t),t = 0) oraz

e uodpornione (A(t),t=0) w wyniku usunigcia podatnosci i aktualizacji
oprogramowania.

Model SAI jest opisany nastepujagcym uktadem réwnan rézniczkowych [26] (Piqueira,
Araujo 2008):

%S(t) =—a-St)-I(t)—6-S(t) - A(t),
d
El(t)=a~S(t)~I(t)—b~I(t)~A(t), 3)

%A(t) =6-S)-A@)+b-I(t) - A(t)

z wymaganymi warunkami poczatkowymi: S50)=S5,>0, I1(0)=1,>1,
A(0) = Ay > 0. Parametr a > 0 oznacza wspdtczynnik (tempo) rozprzestrzeniania si¢
wirusa komputerowego, b >0 jest wspolczynnikiem (tempem) usuwania kodu
zlodliwego, natomiast parametr 6 > 0 oznacza wspélczynnik skuteczno$ci usunigcia
podatnosci lub aktualizacji oprogramowania. Zatozenie statej wielkosci populacji
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komputeréw jest juz wbudowane w uktad réwnan (3), tzn. S(t) +I(t) +A(t) =
const = N.

Model SAI w ujeciu dynamiki systemowej [11] (Hoffmann, Protasowicki 2017)
przedstawia rysunek 4. W modelu tym przyjeto a=c-i/N >0, b=1/d >0,
6 =u-k/N . Wyniki przyktadowej symulacji modelu SAI zostaly przedstawione

na rysunku 5.

Czestotliwosc
aktualizacji u

Skutecznosé
aktualizacji k

Poczatkowa liczba
odpornych Ao

Czestotliwosé
kontaktu ¢

Poczatkowa
liczba
zarazonych lo

G4

%

. |

\/\/)

Zarazalnosé i

Sredni czas
trwania infekcji

Rys. 4. Model SAI opisany uktadem rownan (3) w ujeciu dynamiki systemowej
Fig. 4. The SAI model described by the system of equations (3) in terms of system

Selected Variables
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g som
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0 A M~ |
0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Time (Day)
A:current ————— S:current ———
1 current ——————

aSI : current
bIA : current

0 2 4 6

8 10 12 14 16
Time (Day)

deltaSA : current

18 20 22 24 26 28 30

Rys. 5. Przyktadowe wyniki symulacji modelu SAI 7 rys. 4 (liczba komputerow N = 10 000;
czas symulacji30; c =6, d=2;i=025u=2, k=065 I)=1;Ap=1)
Fig. 5. Sample results of the simulation of SAI model from Fig. 4. (number

of computers N = 10 000; simulation time 30; ¢ = 6; d =
k=0,65;
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z wykorzystaniem modeli walki taczonych
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4 Model dynamiki walki z uzyciem kodu ztosliwego przez strone

Red

Przytocze dalej model Schramma i Gavera (2013) [27], kt6érzy modelujac prowadzenie
operacji kinetycznych w potaczeniu z operacja cybernetyczng poprzez propagacje’ kodu
zlodliwego w systemach przeciwnika, wykorzystali model walki bezposredniej
Lanchestera oraz zmodyfikowany model SIR. Zalozono, ze sily stron wykorzystujg
systemy komputerowe w walce i eliminacja kinetyczna cztonka strony przeciwnej
eliminuje z walki rowniez wyposazenie komputerowe. Dodatkowo przyjeto zatozenie,
ze strona Red — w przeciwienstwie do strony Blue — jest niepodatna na ataki
komputerowe oraz wprowadzita kod ztos§liwy do systeméw przeciwnika. Chociaz
zalozenie to wydawa¢ si¢ moze nierealne, to jednak odpowiada na przyktad
przypadkowi, kiedy strona Red posiada systemy wykonane w odmiennej technologii,
niepodatnej na ataki cybernetyczne, i posiada zdolno$¢ wczesniejszego wprowadzenia
kodu ztosliwego do systeméw tegoz przeciwnika.

W tym miejscu warto zauwazy¢, ze zmodyfikowany model SIR uzyty przez Schramma
i Gavera [27] jest w swej istocie modelem réznigcym si¢ od modelu SAI zatozeniem, ze
intensywnos$¢ aktualizacji komputeréw podatnych rézni si¢ od intensywnosci usuwania
kodu ztosliwego (polaczonego z aktualizacja). Zatem na potrzeby artykutu zostanie
przyjety model SAI i w konsekwencji uzywane beda oznaczenia z modelu SAI
dotyczace funkcji opisujacych liczbe w czasie komputer6w podatnych S(t),
zainfekowanych I(t) i uodpornionych A(t). Liczebno$¢ stron w czasie t = 0 opisujg
funkcje R(t), B(t) =S(t) +1(t) + A(t) odpowiednio stron: Red, Blue. Zatem
pierwotny model Schramma i Gavera [27] z wymaganymi warunkami poczatkowymi:
(0)=Ry >0, S(0)=S5,>0, I(0)=1,>0, A(0)=A4, >0 mozna przedstawié
nastepujacym uktadem réwnan rézniczkowych:

d
2 RO =By (SO +AW®) - - 1(0),

dS = S I S A ‘R -S(t)
5O = =510 =0 -S® - A® = 0RO 55,
d e 1O @
! ® =S 10 =110 A® ~p RO 55,
dA =n-S A I A ‘R -A(t)
GAD =150 AD +0 104D =0 RO 55,

B()=S()+1(t) +A(t).
Parametr ¢ >0 oznacza wspdtczynnik (tempo) rozprzestrzeniania si¢ wirusa
komputerowego; n > 0 jest wspétczynnikiem (tempem) zaréwno usunigcia podatnosci
(aktualizacji) oprogramowania, jak 1 usuwania kodu zlo$liwego;p > 0 oznacza
wspolczynnik skutecznosci (efektywnos$¢) razenia kinetycznego sit Blue przez strong
Red. Natomiast wspdtczynniki Sy, f; (By > B;) oznaczaja skuteczno$ci
(efektywnosci) razenia kinetycznego sit Red przez stron¢ Blue, gdzie B, dotyczy
wykorzystania do walki kinetycznej systemow komputerowych zaréwno podatnych

3 i
wczes$niej wprowadzonego
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i odpornych, f8; — zainfekowanych. Wartosci wspodtczynnikéw p, n, &, B;, By sa state.
Uktad (4) jest stuszny dla takiego przedziatu czasu [0,T], ze dla kazdego t € [0, T]
funkcje R(t) > 0, S(t) > 0,1(t) > 0 oraz A(t) > 0.
Przyktadowy model w jezyku dynamiki systemowej opisany ukladem réwnan (4)
przedstawia rysunek 6, a wyniki przyktadowej symulacji zostaty podane na rysunku 7.

p
\
9]

<Blue> RO

T

\ Red
% preee /
S

BU

<p>

S

p.Red.A

B.Blue
’/_\ 8D
B ‘<\\
/‘ \ <I>
<A
<S> > A0
nSA
} - :
g
10 <
e : —
sl nlA
p.Red.|

<p>

(N e

<Blue>

NA

Blue

/4

<S>
<I>

Rys. 6. Przyktadowy model walki Schramma i Gavera opisany uktadem réwnan (4)

w ujeciu dynamiki systemowej

Fig. 6. An example of Schramm & Gaver’s combat model described by the system
of equations (4) in terms of system dynamics
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Rys. 7. Przyktadowe wyniki symulacji modelu dynamiki z rys. 6
Fig. 7. Sample results of simulation of the combat model from Fig. 6

5 Model dynamiki walki z uzyciem kodu ztosliwego

przez obie strony

Rozpatrzg wczesniej przytoczony model Schramma i Gavera [27], przy dodatkowym
zalozeniu, Ze strona Red posiada systemy podatne na atak kodem zto§liwym. Oznacza
to, ze w tym przypadku kazda ze stron jest podatna na atak cybernetyczny. Oczywiscie,
utrzymam zalozenie wcze$niejszej infekcji systeméw, w tym przypadku obu stron.
Ponadto przyjmuje zalozenie, ze sity przeciwnych stron wykorzystuja systemy

komputerowe w walce i eliminacja kinetyczna czlonka strony przeciwnej eliminuje
z walki réwniez wyposazenie komputerowe.

Przed zdefiniowaniem uktadu réwnan rézniczkowych przyjmuje nastgpujaca konwencje
oznaczen. Indeksem i = 1,2 oznacza¢ bedzie si¢ parametry modelu odpowiadajace

25



Romuald HOFFMANN

stronom konfliktu, odpowiednio Blue przez i = 1 oraz Red przezi = 2. Dla i = 1,2
parametry &; > 0, oznaczaja wspdlczynniki tempa rozprzestrzeniania si¢ wirusa
komputerowego; 1; > 0 sa wspélczynnikami tempa zar6éwno usunig¢cia podatnosci
(aktualizacji) oprogramowania, jak i usuwania kodu zloSliwego; p; > 0 oznaczaja
wspolczynniki skutecznosci (efektywno$¢) wzajemnego razenia kinetycznego sit
odpowiednio Blue przez strong Red, Red przez Blue, Natomiast wspétczynniki Sy, B;
(Buy > PB;) oznaczaja skutecznosci (efektywnos$ci) razenia kinetycznego sit Red przez
strong Blue, gdzie By dotyczy wykorzystania do walki kinetycznej systemow
komputerowych zaréwno podatnych, jak i odpornych, f5; — zainfekowanych. Natomiast
wspotczynniki  py, p; (py > p;) odpowiednio odnosza si¢ do skutecznosci razenia
kinetycznego sit Blue przez stron¢ Red. Ponadto przyjmuje dla strony Blue (i = 1) oraz
Red (i = 2) oznaczenia funkcji opisujacych liczbe w czasie komputeréw: podatnych
Si(t), zainfekowanych I;(t) i uodpornionych A;(t). Liczebnos$¢ stron w czasie t = 0
opisuja  funkcje  R(t) = S,(t) + L,(t) + A,(t), B(t) =5;(t) +L(t) +A.(t)
odpowiednio stron: Red, Blue. Zatem model z wymaganymi warunkami poczatkowymi
dla S;(0) > 0, ;(0) >0, A;(0) >0 (i =1,2) mozna przedstawi¢ w postaci uktadu
réwnan rézniczkowych:

= B(t) = —py - (S2(6) + A,(0) - p; - L (1) ,
LR = =By (S1(6) + A1() - B~ ()

£ ==& 5O L© =11 510 - 4O + LRO 2D

Th®O =&-510 h© —m-LO - 40O+ LROZ5

d d Aq1(t)
EAl(t) =n-5@) A () +n,- L (@) - A (D) +ER(t) '%;

)

IO R ORI AGEL A GIVAORTYIOR-- 18

O E A O R ACEL AVACIVAGEF-IGR-=§

d d A5(t)
EAz(t) =1y 55(t) - Ax(t) + 15 - L(£) - A (t) +EB(t) : Rz(t) ;

B(t) = 51(t) + I,(t) + A1(8)

R(t) = S;(t) + I,(t) + A (1) -
Wartosci  wspétczynnikéw 14, 15, &, &, By, B, pu, p1 sa state. Uktad réwnan
rézniczkowych (5) ma sens w modelowaniu walki dla takiego przedziatu czasu [0, T],
ze dla kazdego t € [0, T] oraz funkcje S;(t) > 0, I;(t) > 0 oraz 4;(t) > 0 (i = 1,2).
Przyktadowy model w jezyku dynamiki systemowej opisany ukladem réwnan (5)
przedstawia rysunek 8, a wyniki przykladowej symulacji zostaly przedstawione
na rysunku 9.
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Rys. 8. Przyktadowy model walki opisany uktadem rownan (5) w ujeciu dynamiki
systemowej

Fig. 8. An example of the combat model described by the system of equations (5)
in terms of system dynamics
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Rys. 9. Przykiadowe wyniki symulacji modelu dynamiki z rys. 8
Fig. 9. Sample results of simulation of the combat model from Fig. 8

6 Podsumowanie

Jak juz wspomniano na wstepie, faktem jest to, ze wspdlczesny rozwdj technologii
informatycznych umozliwit  prowadzenie operacji militarnych ~ réwniez
w cyberprzestrzeni, poprzez wykorzystanie oprogramowania zto§liwego. Okazuje sig,
ze modele walki Lanchestera w polaczeniu z modelami rozprzestrzeniania si¢ kodu
ztosliwego mozna zastosowa¢ do modelowania dynamiki walki ze wsparciem operacji
cybernetycznych wykorzystujacych propagacje kodu zloSliwego w systemach
przeciwnika.  NajczeSciej  wykorzystywanymi  modelami  rozprzestrzenia — si¢
oprogramowania zlo$liwego w systemach informatycznych s3 modele bazujace
na klasycznych modelach epidemiologicznych SIS, SIR czy SIRS i ich modyfikacji, jakim
jest np. model SAI uzyty w niniejszym artykule. Prezentowana w artykule metoda
dynamiki systemowej nie stanowi przeszkody zastosowania innych modeli, takich np. jak:
SEIRS (Mishra, Saini 2007) [23], SEIQRS (Mishra, Jha 2010) [22] i SIRA (Piqueira
i Araujo 2009) [26]. Przyjeta w artykule symulacyjna metoda dynamiki systemowej
pozwala modelowa¢ w ujeciu Lanchestera dynamike dziatan kinetycznych ze wsparciem
operacji rozprzestrzenienia si¢ kodu zlosliwego w systemach przeciwnika, uwzgledniajac
przy tym wystepujace liczne sprzg¢zenia zwrotne. Zdaniem autora, dzigki tacznemu
rozpatrywaniu dziatan kinetycznych i cybernetycznych, jako spdjnej catosci w kontekscie
jego dynamiki systemowej, stworzone modele symulacyjne umozliwiaja tatwe
odwzorowanie i zrozumienie skomplikowanych relacji o charakterze nieliniowym.

Chociaz istniejace w literaturze wspdtczesne modele symulacji proceséw walki stanowig
ztozone modele stochastyczne, ktére daja wyniki lepsze niz modele Lanchestera, to jednak
gtéwna zaleta zaprezentowanych modeli jest ich prostota i tatwo$¢ rozwiazywania
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uktadéw zwyczajnych réwnan rézniczkowych i w tym przypadku wykorzystania
dynamiki systemowej do fatwego uzyskania wynikéw symulacji. Nalezy w tym miejscu
zaznaczy¢, ze liczebno$§¢ walczacych stron 1 wspétczynniki strat stanowig najwazniejsze
czynniki majace wptyw na odwzorowanie przebiegu walki w ujeciu Lanchestera. W tym
kontek$cie przedstawione w niniejszym artykule przyktadowe modele dynamiki walki
Lanchestera w potaczeniu z modelem SAI, pomimo licznych uproszczen, pozwalaja
na osiagniecie zadowalajacych wynikéw symulacji.

Na zakonczenie nalezy zaznaczy¢, ze w przedstawionym ujgciu polaczone modele walki
Lanchestera z modelami rozprzestrzeniania si¢ kodu zlo$liwego, za kazdym razem
zapisanymi jako uktady réwnan rézniczkowych, stanowig przyktad transformowania
zapisu formalizmu matematycznego do graficznego jezyka dynamiki systemowej
symulacji numerycznej. Oczywiscie, w praktyce mozna budowa¢ modele przyrostowo bez
uprzedniego formalnego i petnego zdefiniowania uktadu réwnan rézniczkowych, a opisy
pozioméw, przeptywéw i zmiennych moga przyjmowa¢ forme¢ samodokumentujaca,
znacznie odbiegajaca od zapisu symbolicznego. Zatem budowa rozbudowanych
i skomplikowanych modeli oraz symulacja praktycznie nie sprawia wigkszych
problemow.

Przedstawiane w artykule modele zostaly zbudowane z wykorzystaniem pakietu
symulacyjnego dynamiki systemowej Vensim® ver. 5.
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Streszczenie

Wspoétczesny rozwdj technologii informatycznych umozliwit prowadzenie operacji
militarnych w cyberprzestrzeni z wykorzystaniem oprogramowania ztosliwego.
Okazuje si¢, ze modele walki Lanchestera w polaczeniu z modelami rozprzestrzeniania
si¢ kodu zlosliwego mozna zastosowa¢ do ilosciowego modelowania operacji
kinetycznych wspartych operacjami propagacji kodu zloSliwego w systemach
przeciwnika. W pracy przedstawiono w ujeciu dynamiki systemowej dwa modele walki
z uzyciem kodu ztosliwego oraz przyktadowe wyniki ich symulacji. Modele w jezyku
dynamiki systemowej bazuja na klasycznym modelu dynamiki walki bezposredniej
Lanchestera oraz modelu propagacji kodu ztosliwego w systemach komputerowych SAI
(ang. susceptible, antidotal, infected).

Stowa kluczowe: dynamika systemowa, model dynamiki walki, model Lanchestera,
model propagacji kodu ztosliwego, SAI

Modeling in the language of system dynamics
of cyber operations using combat models
combined with models of spreading malicious
code

Summary

Modern information technologies have enabled to carry out military operations
in cyberspace with using malware. It turns out that Lanchester combat models
in conjunction with the models of malicious code propagation in IT systems can be used
for quantitative modeling of kinetic operations supported by cyber operations with
malware propagation in opposing forces’ IT systems. This paper presents in terms
of system dynamics two combat models with using propagation of malware codes and
the sample results of their simulation. The system dynamics combat models are based
on the Lanchester classical direct fire combat model and SAI (susceptible, antidotal,
infected) model of malicious code propagation in computer systems.

Keywords: system dynamics, combat model, Lanchester model, malicious code
propagation model, SAI
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